《网络服务的配置与管理》
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1、 目的意义
本实训在专业培养目标中的定位：“《网络服务的配置与管理》课程实训”是网络技术系信息系统安全及网络系统管理专业学生掌握核心技能的手段，实践性强且锻炼学生面向实际应用的职业能力，和其他基本课程有着重要的关联作用，是整个专业培养目标中一个重要的能力单元。
实训目标：其主要任务是使学生掌握网络服务（windows server 2003）的基础知识和基本技能，培养学生使用微软windows server 2003平台，配置、构建和管理网络服务的能力，培养学生的职业素质，提高学生的动手操作能力，为适应网络管理的职业岗位奠定基础。
意义：微软公司历史上最为重要的产品Windows 2003操作系统中文版于2003年5月22日正式在中国开始发售。Windows 2003平台操作系统采用NT的技术，并在其上作了大量的改进，使得Windows 2003操作系统平台比此前的Windows操作系统平台更加可靠、更易扩展、更易部署、更易管理、更易使用。Windows 2003平台明显地降低了总体拥有成本（TCO），实现了新一代的应用程序，为企业组织创建数字神经系统提供了坚实的基础。
因此Windows 2003的优越性明显体现，我们本次实训以windows2003为基础，掌握局域网结构为目的，在此基础上练习windows 2003 server下常用服务器的配置及排错处理。使学生掌握网络管理的技能，能进行企业网络的维护操作。

2、 适用对象
本实训计划适合于二年制高职类信息安全技术和计算机网络管理专业学生。
3、 实训任务
	序号
	内容
	学时

	1．
	Active Directory 安装 
	2学时

	2．
	建立DHCP服务
	4学时

	3．
	建立WINS服务
	2学时

	4．
	建立 DNS 服务 
	2学时

	5．
	使用 ADMT 工具进行迁移
	2学时

	6．
	应用组策略
	4学时

	7．
	管理 IIS 6 
	2学时

	8．
	建立 VPN 服务,验证服务
	4学时

	9.
	项目回顾和总结 
	2学时


4、 实训方案及要求
实训1. 活动目录的安装（2学时）
实训目的及要求：
活动目录的安装，域树和森林的设置，活动目录的日常管理，活动目录中帐户的添加，相应权限的设置。组策略的相关设置。

实训具体内容：
· 域控制器的安装

· 多域环境的实现

· 域树，域森林的实现，

· DNS如何支持

· 域的管理

· 故障排除

实训2. 利用DHCP服务器自动分配IP地址（2学时）
实训目的及要求：
使用DHCP服务器实现网络中自动地址的获得。
·  了解DHCP服务的定义和功能

· 学习在windows 2000 server上安装DHCP服务器

· 网络上使用DHCP动态分配IP地址

· 掌握DHCP的租约问题
· 跨子网的ip地址分配
· 配置DHCP的中继代理
· 实现超级作用域和多播作用域
· DHCP数据库的维护
实训具体内容：
· 安装Windows 2000 Server下的DHCP服务
· 配置DHCP服务

· 测试DCHP服务

· 服务器选项和作用域选项的配置

· 租约的管理

· 不同网络中的IP地址分配方案

· 配置DHCP的中继代理服务器

· 超级作用域和多播作用域的配置
· 管理DHCP服务

实训3. 解析NETBIOS名称，Wins服务器的配置和管理（2学时）
实训目的及要求：
· 掌握利用NETBIOS名称与其他计算机通信的方法

· 掌握lmhosts 文件的功能
利用NETBIOS名与其他计算机通信。使用LMHOSTS文件，WINS服务器的安装与客户端的设置。对非WINS客户端的支持，WINS数据库的复制，修改WINS服务器的设置值，WINS服务器数据库的维护理解电子邮件的工作原理

实训具体内容：
· 修改NETBIOS节点类型

· 使用LMHOSTS文件

· 利用NETBIOS实现通信，
· LMHOSTS文件的使用。

· WINS服务器的设置

· WINS的实现

实训4. DNS服务器的配置和管理（2学时）
实训目的及要求：掌握DNS服务的工作原理，实现方法。使用DNS服务实现域名和ip地址的相互转化，DNS服务器的安装与客户机的配置，区域的建立，域的设置，动态更新，求助于其他DNS服务器，检测DNS服务器并进行相应的工作监测。

实训具体内容：
· 安装Windows 2000 Server下的DNS服务
· 配置DNS服务

· 测试DNS服务

· 子域的创建

· 各种记录的实现

· 反向搜索区域的创建

· 配置作用域的委托

· 转发器的使用

· 辅助区域的创建

· 动态更新设置
· 管理DNS服务
实训5. 使用 ADMT 工具进行迁移（2课时）
实训目的及要求：
· 掌握迁移的使用工具
· 理解迁移的原理
· 掌握在 windows server 2003 里迁移的步骤

· 掌握用户帐户的迁移

· 掌握计算机帐户的迁移
实训具体内容：
· 安装 ADMT 工具

· 迁移准备工作

· 迁移用户账户

· 迁移计算机账户
· 测试迁移效果
实训6.组策略应用（4学时）
实训目的及要求：
· 掌握IPsec在网络基础架构中的角色

· 理解IPsec的作用

· 掌握在 windows server 2003 里IPsec 保护通信的方法

· 理解IPsec安全策略的概念

· 理解IPsec安全策略协同工作的方法

· 应用指导方针来适当地平衡安全性和性能级别

· 在计算机上分配IPsec策略或取消其分配
实训具体内容：
· 实现IPsec

· 用证书实现IPsec

· 监视IPsec

· 保护网络通信

实训7.管理IIS 6（2学时）
实训目的及要求：
安装与测试IIS，网站的基本设置，实际目录与虚拟目录的使用，建立新网站，网站的安全性，远程管理网站，通过WEBDAV来管理网站上的资源。SSL在网站中的应用
了解WEB技术的发展与应用，掌握WINDOW 2000网络构建WEB服务器的一般方法。

熟悉WEB服务器的基本概念与服务，掌握WINDOWS 2003网络WEB服务器IIS6.0的配置与使用方法。

理解WEB服务的基本概念、特征、实质与提供的主要服务。

掌握WEB服务器提供的基本服务WWW的配置与使用方法。
· 掌握WEB服务中的主要参数及作用
· 让学生掌握FTP服务的知识
· 掌握FTP站点的规划
· 掌握FTP站点的设置和使用。
· 掌握FTP站点的规划
· 掌握FTP站点的设置和使用。
实训具体内容：
· WINDOWS 2003 网络WEB服务器建设规划。

· 配置WEB服务器软件IIS6.0

· WEB服务的初步应用。
· 学会利用虚拟目录建立WEB站点
· 建立网站

· 网站的安全性使用

· 管理远程站点

· 配置虚拟目录

· 利用ip地址配置WEB服务器，利用端口号配置WEB服务器，利用主机头配置WEB服务器

· 一台主机建立多个站点

· 测试IIS服务器
· 测试FTP站点

· FTP的消息设置

· 验证用户的身份

· 实际目录与虚拟目录

· 创建用户自己的FTP站点

· 匿名服务器的创建

· 安全FTP服务器的创建

· 文件的上传和下载
实训8. VPN服务，远程服务（2学时）

实训目的及要求：
利用WINDOWS 操作系统，实现两个网络之间的互相通信，能利用筛选器进行数据包的隔离。能进行路由表的添加操作。了解路由表的结构，能配置静态路由和动态路由。掌握利用NAT技术可以让网络内的多台计算机只要共享一个public ip ，就可以同时连接Internet 的方法，掌握nat 的相关理论，为后续课程服务。
实训具体内容：
· 路由器的安装

· 路由器的设置

· 筛选进出路由器的数据包

· 静态路由的配置

· 动态路由的配置

· DHCP分配器与DNS代理

· 内部网络的开放与防火墙（端口映射）
· 架设远程访问服务器
· 在客户端建立远程访问拨号
· 架设VPN服务器

· 在VPN客户端建立VPN拨号连接

· L2TP VPN（使用IPSEC证书）

· L2TP VPN（使用预共享密钥）

· 验证远程访问策略
5、 成绩评定标准
成绩按一下几个方面进行考察：
1．平时表现（占30% ）
主要考察学生平时实训的态度，是否积极完成实训，是否能主动的同辅导教师探讨技术问题，在实训过程中是否有违反实训室规章制度，是否对其他学生的实训造成负面影响。
2．实训完成情况（30%）
主要考察学生实训完成情况，根据指导教师的现场辅导，及时发现学生的实训进度是否能按照任务书及计划书的时间分配。
3．出勤情况（10% ）
主要考察是否能按时到实训室，是否有早退现象，是否有旷课现象，对请假的酌情处理
4．实训报告完成情况（20%）
主要考察实训报告是否有抄袭现象，是否能按照任务书的内容完成实训报告，报告书是否按照指定格式完成。
5．创新精神及学习能力（10%）
主要考察学生解决问题的能力，是否充分利用校内图书馆的资源及互联网资源进行自学，能否提出解决问题的新方法新思路，能否在实训过程中

6、 实训教法

在课程实训过程中采用1+1模式，第一步：按照实训指导书的内容一步一步的完成实训内容，已经全部完成的同学可参考教师的选作题目进行进一步的学习，使学生熟练掌握网络服务的管理和配置技术；第二步：按照指导书中独立完成部分的要求，独立思考并完成实训，使学生掌握网络服务的管理和配置应用技术。并将方案体现在实训报告中。
7、 参考资料
《局域网软环境设置》实训指导书   内部材料
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